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EL CIBERESPACIO DESDE LA GEOGRAFIA. Nuevos espaciosie
vigilancia y control global

Gustavo D. Buzai

Resumen

El ciberespacio, y su posibilidad de navegaciérraaés de INTERNET, se sustenta en la
combinacion del paradigma digital y el paradigmdageredes. Sus principales caracteristicas de
justificacién son la descentralizacion y la libdrtde circulacion. La Cibergeografia aparece
como nueva especialidad en los estudios geografidasbjetivo de este campo académico es el
estudio de las actuales configuraciones espacilgtronicas que se encuentran entre los
monitores computacionales. Aplicando metodologiesgraficas a esta nueva realidad se ha
realizado el mapa del ciberespacio desde Buenaoss Aiirgentina) y con ello fue posible
comprobar la existencia de un espacio altamengegeizado. El mapa se explica a través de la
dominacién geopolitica.

Palabras clave:Ciberespacio; INTERNET; Cibergeografia; Cibermapidercontrol.

Abstract

Cyberspace, and the possibility of surfing throtigh Internet, is based on the combination of the
digital paradigm and the networks paradigm. Its maharacteristics are justified by
decentralization and freedom of movement. Ciberggay has emerged as a new specialty in

geographical studies. The objective of this acaddimid of study is the current spatial electronic
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configurations existing among computer screens.agptication of geographic methodologies to
this new reality has allowed the realization of tmap of cyberspace from Buenos Aires
(Argentina) and with it was possible to prove thxéstnce of a highly hierarchical space. This
map is explained by geopolitical domination.

Keywords: Cyberespace; INTERNET; Cybergeography; Cybermape@pntrol.
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Introduccioén

Todos los que nos conectamos a INTERNET tenemositimy una posicién en el
ciberespacio. Desde esta ubicacidn realizamos adgtaneas habituales como el envio de correos
electronicos o realizar consultas de paginas web.

En la actualidad estamos acostumbrados a la rapmie2a cual pueden ser realizadas
estas comunicaciones y, al mismo tiempo, como gédgrpodriamos llegar a tener alguna
preocupacién al escuchar las opiniones que deddecumties sectores se hace a la creciente
pérdida de importancia que va adquiriendo el espgebgrafico en el marco de las nuevas
tecnologias de la informacion y las comunicacionegluso, aunque separado claramente de la
esfera fisico-natural, se ha llegado al extremdetir quéa tierra es plana

Es cierto que ante la inmediatez de las relaci@stsblecidas a través de INTERNET
algunas distancias disminuyen, aunque igualmergdepaxistir la posibilidad de implementar la
aplicacion de procedimientos geograficos al estdéicesta nueva realidad. El presente trabajo
incluye reflexiones disciplinarias para el estudjeografico del ciberespacio, mediciones
ciberespaciales que se plasman en una representaciografica y finalmente su interpretacion

en tanto espacios relacionales sometidos a unat@hbbal.

! O'BRIEN, 1992; GRAHAM, 1998 y CREIG, 2002.
2 FRIEDMAN, 2006.
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1. CiberGeografia

Desde tiempos remotos los seres humanos han mefedo acerca del lugar que les
tocaba ocupar en el universo, por lo tanto, quarlmgs toca ocupar en el ciberespacio, en tanto
espacio digital de la comunicacion mediatizadadkgicamente, puede no ser una pregunta con
sentido original, solamente considerada interesahteer realizada en otro contexto, en el
ambiente digital del nuevo universo que la humanitacreadd

Desde inicios del nuevo siglo ha comenzado a d#kage en los paises centrales una
nueva especialidad en la disciplina: la Cibergdograuyo estudio comprende la naturaleza
espacial de las redes de comunicacion computaemnialcluyendo INTERNET, [&orld Wide
Weby otros “lugares” electrénicos que existen ena® pantallas de las computadoras, lo que
generalmente se conoce con el nombre de Ciberespaci

La Cibergeografia considera al ciberespacio conevmespacio social y genera definidas
lineas de estudio: la infraestructura fisica dddasologia de la informacion y la comunicacion,
el espacio funcional que general los flujos dermfacion global, aspectos socio-demogréficos de
las nuevas comunidades virtuales y la percepcidaosdespacios virtuales.

El papel de las tecnologias digitales y del cijmme® en la Geografia no pasoé

inadvertido y estas lineas se encuentran en dédeatesde hace poco mas de una década.

2. CiberEvolucion

Poniendo nuestra atencion en el pasado, cabe azcqgué INTERNET, como muchas
otras tecnologias utilizadas en el &mbito cierjfita tenido su origen en el campo bélico. Su
inicio conceptual podria fecharse el 4 de octulerel@7 cuando el satélite artificial soviético
Sputnik 1 realiza su exitoso recorrido espaciah ydspuesta de Estados Unidos no tardaria al
incrementar la asignacion presupuestaria para avaea el desarrollo de las actividades
aeroespaciales y comenzar la llameaaera espacial

La investigacion universitaria y el impulso al desbo de las ciencias duras son bien

conocidas desde la historia de la Geografia; al miatitucional en Estados Unidos se crean

® BUZAI, 2001.
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organismos como |&National Aeronautics and Space Administrati(dASA) encargada de
temas espaciales y &tlvanced Research Project Ageit@RPA) dependiente del Departamento
de Defensa, abocado principalmente al area de doauiones.

En el afio 1961 se produce un gran impulso a lagdaides de ARPA cuando un sabotaje
en varias antenas retransmisoras en Utah demulestadta vulnerabilidad del sistema de
comunicaciones utilizado por los militares. Por esivo, en los siguientes afios se destacaria la
busqueda de desarrollos que apunten a la creaei@m chuevo sistema de comunicaciones que
fuera “en red”, resistente a cualquier sabotajallgc que permitiera eludir, a través de la
busqueda de caminos alternativos, un posible atatpsvo misilistico por parte del bloque
comunista.

De esta manera, la red de comunicaciones “sin@esstaba en marcha como una de las
prioridades en materia de desarrollo estratégicoppade de Estados Unidos en los afios de la
llamada “guerra fria”.

Los aspectos técnicos que permitieron realizar efectiva comunicacion entre
computadoras se hizo realidad en la siguiente @égaen el afio 1969 (el mismo afio de la
llegada del hombre a la Luna) comienza el funcicgeatn de ARPANET (red de
comunicaciones de ARPA) con cuatro computadoraseatadas desde diferentes puntos
geogréficos: Los Angeles, Santa Barbara, Utah y shtdwissets. El crecimiento fue
verdaderamente impresionante ya que ingresamageabrsiglo con un poco mas de 72 millones
de grandes computadoradok) que interconectan las diferentes redes nacionalgse hoy,
permiten conexion a 2 mil millones de personas, wagercio de la poblacion mundial. Todos

exploradores de un nuevo espacio.

3. CiberExploracion

Durante los afios transcurridos se fue abriendo gadanas un nuevo mundo entre las
pantallas de las computadoras. Inicialmente caasest un territorio inhospito de datos, hasta
gue en el afio 1993 se produjo la aparicion del meguipamiento para su exploracion, el
programanavegadoy el cual permitié que cualquier usuario pudieravense dentro de una gran
marafa electronica a través de enlacdspeErtexto(HTML Hyper Text Markup Languagemo
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conjunto de cédigos sobre el que se sostiene caglagoweb) y con simples selecciones con el
mousepoder acceder al contenido de computadoras ulicasizacialmente en cualquier lugar
del mundo.

El ciberespacio, como concepto, fue propuesto piiravd Gibson en 1984 su novela de

ciencia ficcionNeuromancery lo define como:

Una alucinacién consensual experimentada diariangatr billones de legitimos
operadores, en todas las naciones, por nifios aeplige les ensefia altos conceptos
matematicos... Una representacion grafica de nmdcion abstraida de los bancos de
datos de todos los ordenadores del sistema huntdme.complejidad inimaginable.
Lineas de luz clasificadas en el no-espacio declaten conglomerados y constelaciones
de informacién. Como luces de una ciudad que & plg".

A partir de esta perspectiva el ciberespacio ssidera como una matriz electronica de
interconexion mundial sustentada por la combinadéhparadigma digital y el paradigma de
redes, ambos analizados de forma separada y exfaaushte por Torres Martinez (2008), lo
cual lleva a la evidencia empirica de grandes vehiea de informacion digital en circulacion.
Un nuevo espacio que se superpone cada vez corr foaypa a la geografia real de los paisajes
empiricos, en el cual podemos interactuar y queledesa vision estratégica se presenta como

ambito de exploracion y dominio.

4. CiberCartografia

Uno de los andlisis principales para el abordajsl@spectos espaciales del ciberespacio
puede realizarse a través de la produccion caftogréaspecto que ha quedado demostrado
cuando la revistdNational Geographicen su primer niamero del afio 2000 present6 el mapa
realizado por Bill Cheswick y Hall Burch de los lombtorios Bell, y también saliera publicada la
primer obra sistematizada de Dodge y Kitchin (20Qdesentando todas las posibilidades
actuales que brinda la especialidad. El interésepampacto de las tecnologias digitales en la
Geografia también tuvo sistematizaciones realizadasde una perspectiva académica

latinoamericana

* GIBSON, 1998. )
®* TOUDERT y BUZAI, 2004 y LOPEZ LEVI, 2006.
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Los mapas “topoldgicos” son los que presentan tasexiones lineales del espacio

relacional, los vinculos entre lugares, sus posé&sorelativas y las distancias ciberespaciales
medidas en tiempo. Utilizando esta posibilidadefgesentacion cartografica se ha realizado una

aplicacion que nos ha llevado a realizar el mapecitberespacio desde la ciudad de Buenos

Aires.

Topologia del ciberespacio desde Buenos Aires
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Figura 1.Mapa del ciberespacio desde Buenos Aires

Fuente: el autor.

Con el objetivo de obtener este producto se hajadb con un programa trazador de

rutas {racerouter3, el cual sigue el camino que recorre la comumicaentre dos computadoras

con lo cual brinda un reporte que indica cualesoinele acuerdo a su numero liRtérnet

Protoco), sus posiciones geograficas y tiempo que lle\alizar la conexion. A través del
softwareVisual Route 5Kf se ha realizado el mapa del ciberespacio que meest espacio

relativo global desde la ciudad de Buenos Airegu(a 1).

® <http://www.visualroute.com>.
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Para lograr este mapa se ha conectado la compathdat ubicada en Buenos Aires (IP
157.92.169.38) a por lo menos una pagina web da pats y mediante el uso del trazador de
rutas se han obtenido los datos necesarios pdizarda representacion. Los tiempos de traslado
son medidos en milésimas de segumds.(

Al analizar detalladamente el mapa obtenido, lgpkmision de la configuracion espacial
de las conexiones realizadas muestra inmediatanopreéela red igualitaria para todos sus
usuarios es un mito. El ciberespacio presentasstiaramente jerarquizados y la ubicacion de

Buenos Aires en el extremo inferior del cibermapaetamente periférica.

5. CiberMediciones

Resulta interesante comprobar que de las conexisolstadas ninguna recorridé un
camino directo hacia su punto de destino, ya qdastellas pasaron primero por algun punto que
finalmente puede ser considerado un “punto de abintr

Los resultados son los siguientes: de todas lasxoames solicitadas el 27,27% pasaron
primero por Pennsauken (New Jersey, USA), el 25,p6%6Tysons Corner (Virginia, USA), el
15,91% por ltalia (Europa), el 15,15% por Middleto@iew Jersey, USA), el 11,36% por Miami
(Florida, USA) y el 4,56% restante entraron por tBos(Massachussets, USA), Bagnolet
(Francia, Europa) y Vienna (Virginia, USA). En éermapa los principales puntos de control se
detallan con circulos.

Todos los recorridos confirman la importante jes&gcion ciberespacial, por ejemplo,
desde Buenos Aires queda mas cerca New York (48QuesMontevideo (713ms), puesto que el
viaje hacia nuestro pais limitrofe no cruz6 porsad Rio de la Plata, sino que paso previamente
por Miami, Atlanta, New York, Newark, Baltimore, iFax para llegar finalmente a Uruguay.
Llegar a Chile fue ain mas extrafio, ya que nuestiaxion entré por Pennsauken para pasar por
Eldridge, Washington, New York, Boston, volver aeBas Aires y llegar a Santiago de Chile
(1068ms).

Los datos obtenidos confirman que desde Buenos Aitestro punto mas cercano es
Middletown (380ms) y el punto mas lejano esta emewria (2852ms), mientras que nuestro

segundo pais mas lejano es un pais limitrofe espdcio geogréfico real: Paraguay (2765ms),
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bastante mas lejos que Sri Lanka (1219ms), mongd8&3ms), Zambia (1285ms) o Kuwait
(1409ms).

El centro del ciberespacio se nos presenta a landia de medio segundo: Boston
(552ms), Londres (555ms), Italia (559ms) y MontréaB3ms), algunos sitios de Europa
Occidental estdn apenas mas lejos: Paris (620nspafB (635ms), Portugal (637ms),
Luxemburgo (637ms), Suiza (646ms) y Estocolmo (6§8mientras que le siguen ciudades de
Europa Oriental: Moscu (690ms), Bratislava (704mBsidapest (786ms) y Varsovia (800ms). La
region del Pacifico, en lineas generales, amplia raés las distancias: Auckland (753ms),
Sydney (865ms), Canberra (994ms), Hong Kong (983ma®ijing (1192ms).

6. CiberControl

La alta jerarquizacion ciberespacial determinadaival cartografico muestra que las
conexiones desde Buenos Aires deben pasar poosieotlos centrales en su transito hacia sus
lugares de destino. Uno podria preguntarse si@m@stos se debe pagar un ciberpeaje. Esta no
es una pregunta menor, ya que estas tecnologiasid@mntilizadas para el control econémico y
politico en lo que ha dado en llamarse un “colasnad de banda ancha”.

En este punto no podemos dejar de mencionar lteegia del sistema Echelogue tanta
discusion ha generado dentro del dmbito de la catadncientifico-tecnologica y el de la
opinién publica internacional desde el afio 2000heltm es el sistema automatizado de
intercepcion global de comunicaciones operado goseérvicios de inteligencia de cinco paises:
Estados Unidos, Gran Bretafia, Canadéa, Australingvil Zelanda.

Estos paises son los que integraron el pacto UKW8Acuerdo secreto realizado con el
objetivo de interceptar las comunicaciones de lemanes durante la Il Guerra Mundial, de
manera tal, que la informacion obtenida por logesias de espionaje de cada pais seria
compartida por todos en beneficio de la seguridaddiaf.

Finalizada la guerra el sistema se reorientd héxiareacion del sistema Echelon,

utilizado en el periodo de la “guerra fria” pardenceptar comunicaciones de la exUnion

" Ver Wikipedia (2012).
8 LOBOHEM, 2010.
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Soviética y de los paises del bloque comunistapdsieque en la actualidad, su costo
multimillonario se justifica por el accionar conghterrorismo internacional y el narcotrafico,
aungue se considera ha sido utilizado en espi@uijtico, econémico y en accionares globales
de invasion a la privacidad.

La falta de privacidad en las comunicaciones nwseavio tan afectada como en la
actualidad, el sistema Echelon es capaz de infgacées mil millones de comunicaciones
diarias realizadas por radio, satélites, microondatfonos moviles y fibra optica. Ha
comenzado a revalorizarse la metéafora del panégéc@eremias Benthdm del Big Brother de
George Orwell al vislumbrarse que no nos podemsigae, ni siquiera en INTERNET, de la
centralidad del poder que representan.

El camino realizado lleva a ciertas cristalizac®hdNTERNET lo esta conectando todo,
la red es abierta y universal, aquellos que camral acceso a INTERNET tienen un poder
enorme, la privacidad digital absoluta es un maltedro y la Web es una zona de gu€rra
Historicamente se ha buscado el dominio de losru@snide los mares y del espacio aéreo, para
qgue, en estas Ultimas décadas, segun Nora (199%gry& luchado por el dominio del espacio
exterior y hoy, se busque la conquista de una nirexgera, la que propone las tecnologias de la

informacion.

Consideraciones finales

El sustento tecnoldgico digital obtenido para lacapion de procedimientos de analisis
espacial mediante Sistemas de Informacion Geogrdfe transitado un camino conjunto al
desarrollo de INTERNET. Desde el afio 1964 en losegsacentrales y 1987 en los paises
latinoamericand$ se han incorporado teorias, métodos y técnicas dgeadas después
mostrarian una alta vocacion ciberespacial. Hoyepua$ utilizar Sistemas de Informacion
GeograficaOn-Ling aplicar procedimientos directamente en “la nupe&n no mucho tiempo

mas, seran utilizadas capacidades dedtdad virtual

® GOSS, 1995.

10 CHATFIELD, 2012.

™ Sobre este tltimo punto ver Vittar (2012).
12BUzAl y ROBINSON, 2010.

MerIDIANO - Revista de Geografia 278



BUZAI. Gustavo D. ﬂm‘ ! n n

El ciberespacio se convierte actualmente en un fitapie campo de reflexion. Desde la
Geografia puede ser utilizado como medio, y lo lygr@os visto principalmente en este trabajo,
como objeto de estudio. Al avanzar sobre la petsfeespacial del ciberespacio aparecen
interesantes lineas de abordaje. De los puntosiogrggodemos presentar las siguientes

consideraciones:

1. Relacion entre la geografia real y el espacio \attiEl ciberespacio se superpone cada
vez con mayor fuerza a la geografia real, peroauvgpsuplantarla. La Tierra, en ninguna
de sus dimensiones es plana, ni en su esfera irea su esfera virtual, ambas estan
vinculadas a través del desarrollo tecnologico giesi distribuido mundialmente. Las

desigualdades materiales (en servidores y conejiastan altamente correlacionadas a
las desigualdades virtuales y la cartografia deéreispacio puede mostrar claramente
estas asociaciones espaciales. Quienes vivimosreriéa Latina experimentamos estos
aspectos con el tragico realismo de tener queatitecnologias implantadas que han sido

creadas para su optimo funcionamiento en otrosrseg contextuales.

2. Relacion entre la geografia real y la materialiddd INTERNETMuchos trabajos se
han basado en el supuesto que considera a laliatacomo situacion propicia para
evitar presiones ambientales. Sin embargo la Vida solamente aparece en el nivel
comunicacional ya que cuando uno analiza la méitathque la sustenta puede llegar a
la conclusion de que los dafios ambientales sigeeds enormes y van en aumento. La
potencia informatica necesaria para mantener @idnamiento del sistema mundial de
INTERNET sin interrupcion es impresionant@oogle opera con mas de un millén de
servidores (se estima que corresponde al 2% mumplialpueden dar respuesta inmediata
a las miles de millones de consultas diarias réatilLos servidores generan muchisimo
calor y se realiza un gran esfuerzo en consummeeyia para su enfriamiento continuo,
por lo tanto el uso de aires acondicionados y re@sede ventilacion es de una escala
inusitada. Determinismo geografico: No por cond&naembiental, pero si con la
intencion de disminuir gastos, las empresas haregspado a instalar sus servidores en

climas frios y evalGan la construccion de esta@anaritimas.
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3. El espacio relacional del ciberespacio: El cibgaes® genera un espacio con jerarquia
y nodos principales. Las grandes disparidades earleentracion material de tecnologias
en el espacio geografico real genera un espa@oioell en el que pueden ser definidos
centros y periferias. Como se ha visto en el ciaparpresentado, la ubicacion de Buenos
Aires es periférica ya que ninguna comunicaciotizada evita pasar por algun nodo
central. Estos nodos podrian ser considerpdatos de controlActualmente un tercio de

la poblacién mundial tiene conexion a esta conéigiém diferencial.

4.Control ciberespacial Contrariamente al discurso generalizado, el edjgaicio no es
un espacio democréatico, no todos los usuarios anexdn las mismas posibilidades en su
uso. Las grandes potencias estan considerandbeakspacio como un campo de batalla
ya que quienes puedan dominarlo tendran el mayaerguolitico-econémico en el orden
mundial que propone la globalizacién actual. Esiatrol se realiza a través de un
espionaje basado en la alta tecnologia y que deersesconceptualmente mediante la
existencia de potenciales enemigos ubicuos. Lategia de gobernar cualquier espacio a
través de una confrontacion permanente no es npeva,sin dudas se aleja de cualquier
perspectiva humanista. El ciberespacio y cualqiier espacio electrénico en diferentes

escalas puede ser utilizado para conectar peradéamphra dominar.

El ser humano esté en el centro de INTERNET, pdato, esta tecnologia se convierte

en un instrumento sumamente potente en dos extrpatibieos de las democracias actuales: (1)

En unademocracia realcuando es utilizado para fomentar libertades iddales a partir de

brindar informaciones certeras para la toma deste®@s (el derecho a la informacion es el

primero de los derechos humanos), y (2) Enderaocracia forma({aquellas que sélo lo son en

tanto sistemas electorales) cuando se intentarllest®s espacios con virtualidades irreales,

informacién distorsionada y una ineludible buro@aepresiva.

El ciberespacio avanza inexorablemente c@ularis> en el espacio virtual que es real,

por lo tanto, no podemos pensar que pueda moss;aesencialmente, aspectos diferentes al

mundo empirico que gozamos Yy sufrimos cotidianaenentnuestras vidas.

13 ByUZAI, 1999.
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